ТЕМА:  Операционная система Linux
Семейство UNIX

Операционная система UNIX была разработана группой сотрудников Bell Labs под руководством Д. Ричи, К. Томпсона и Б. Кернигана  в 1969 году. Но в наши дни, когда говорят об операционной системе UNIX, чаще всего имеют в виду не конкретную ОС, а скорее целое семейство UNIX-подобных операционных систем. 

Вот некоторые представители семейства UNIX: System V UNIX, BSD UNIX, OSF/1, Solaris, Linux, freeBCD и др.  
Рассмотрим причины 40-летней  популярности ОС семейства UNIX.
1. UNIX — многозадачная многопользовательская система с широким спектром услуг. Один мощный сервер может обслуживать запросы большого количества пользователей. Система может выполнять различные функции – работать как вычислительный сервер, обслужи​вающий сотни пользователей, как сервер базы данных, как сетевой сервер, поддерживающий важнейшие сервисы сети (telnet, ftp, элек​тронную почту, службу имен DNS и т. д.), как сетевой маршрутизатор. 
2. UNIX относится к классу наиболее  надежных и безопасных ОС.

3. Переносимость. Код системы написан на языке высокого уровня Си, что сделало ее простой для понимания, изменений и переноса на другие аппаратные платформы. Все части системы, не считая ядра, являются полностью машинно-независимыми. Эти компоненты написаны на языке Си, и для их переноса на новую платформу требуется только перекомпиляция исходных текстов в коды целевого компьютера.
4. Стандартизация. Несмотря на многообразие версий UNIX, осно​вой всего семейства являются принципиально одинаковая архитектура и ряд стандартных интерфейсов. Опытный администратор без боль​шого труда сможет обслуживать другую версию системы.
IEEE и POSIX – стандартизация интерфейса прикладного программирования  API  UNIX, которая обеспечивает переносимость приложений в разные версии ОС семейства  UNIX. То есть приложения, написанные, например, для Solaris  должны выполняться и под Linux, и под freeBCD.

5. Очень большое количество приложений, в том числе свободно распро​страняемых, начиная от простейших текстовых редакторов и заканчивая мощными системами управления базами данных.

Краткая история Linux

Операционные системы типа UNIX изначально разрабатывались для работы на больших многопользовательских компьютерах – мейнфреймах. В начале 90-х годов студент хельсинкского университета Линус Торвальдс приступил к разработке UNIX-подобной ОС для IBM-совместимых персональных компьютеров. Файлы первого варианта Linux (исходные коды)  были опубликованы в Интернете в 1991 года. Л.Торвальдс не стал патентовать или иным образом ограничивать распространение новой ОС. С самого начала  Linux распространяется на условиях, определяемых лицензией General Public License (GPL), принятой для программного обеспечения, разрабатываемого в рамках движения Open Source и проекта GNU. Разработка Линуса Торвальдса представляла собой только ядро операционной системы. 
Ядро – это основная, определяющая часть ОС, которая управляет аппаратными средствами и выполнением программ. Утилиты выполняют служебные функции.
К 1991 году в рамках проекта GNU уже было разработано большое количество разного рода утилит. Но для превращения GNU в полноценную ОС не хватало ядра. Разработка ядра также велась, но по разным причинам задерживалась. Поэтому появление разработки Л. Торвальдса было очень своевременным. Таким образом, более правильным было бы называть операционную систему Linux – GNU/Linux. 

Основные характеристики ОС Linux

Linux — самая современная, устойчивая и быстроразвивающаяся система, почти мгновенно вбирающая в себя самые последние технологические новшества. Она обладает всеми возможностями, которые присущи современным полнофункциональным операционным системам. 

1. Надежная многозадачная многопользовательская ОС для персональных компьютеров. 

2. Осуществляет эффективное управление памятью. 

3. Поддерживает различные файловые системы.
4. Предоставляет сетевые возможности.
5. Работает на разных аппаратных платформах (на всех версиях микропроцессоров Intel, на процессорах Athlon и Duron от AMD,  разработаны версии ОС и для других типов процессоров — ARM, DEC Alpha, SUN Sparc, M68000 (Atari и Amiga), MIPS, PowerPC).
Дистрибутивы Linux

Самые первые версии Linux помещались на двух дискетах. Первая дискета была загрузочной и содержала ядро, а вторая - корневую файловую систему и основные утилиты, разработанные в рамках проекта GNU. Процесс конфигурирования и настройки системы производился вручную и требовал обширных знаний. Чтобы установка Linux стала доступна не только экспертам, стали разрабатываться дистрибутивы Linux. 

Дистрибутив Linux – это набор пакетов программного обеспечения, включающий базовые компоненты операционной системы, набор программных приложений, программу инсталляции, которая позволяет установить на компьютер пользователя операционную систему GNU/Linux и набор прикладных программ, необходимых для конкретного применения системы.
Поскольку разработкой дистрибутивов занимается большое количество независимых групп программистов, то сейчас в мире существует уже сотни различных дистрибутивов Linux (см. http://distrowatch.com/), и все время появляются новые. Новые дистрибутивы создаются, в основном, не на пустом месте, а на основе одного из уже существующих дистрибутивов. Отличаются дистрибутивы, прежде всего:

· программой инсталляции;

· используемым средством установки программных пакетов (системой управления пакетами);

· составом утилит и прикладных программ, включенных в дистрибутив;
· сценарием начальной загрузки;
· требованиями к аппаратуре.

Можно выделить три основные группы дистрибутивов:

1. На основе дистрибутива Red Hat, переименованного позднее в Fedora Core. Наиболее известные дистрибутивы этой группы – Mandrake (или Mandriva), в том числе русифицированные  – ASPLinux, Linux Ink, AltLinux (на основе Mandrake) и др. 

2. На основе дистрибутива Debian. К этой группе относятся наиболее популярный сейчас во всем мире дистрибутив Ubuntu, также Knoppix, Storm и др.
3. На основе дистрибутива Slackware. К этой группе относится openSuSe.
В России сложилось три команды разработчиков, создающих и поддерживающих русифицированные дистрибутивы.

Одна из команд «ALTLinux» (http://www.altlinux.ru), которая выпускает собственный дистрибутив ALTLinux. На протяжении последних лет ALTLinux активно работает в направлении внедрения свободного программного обеспечения в образовательные учреждения России. Они разработали специальный «Пакет свободного программного обеспечения для образования».
Вторая команда представлена фирмой «ASPLinux» (http://www.asplinux.ru), которая тоже выпустила собственный дистрибутив ASPLinux..

Третья команда – Санкт-Петербургская фирма «Linux Ink» (http://www.linux-ink.ru), которая выпускает дистрибутив «НауЛинукс», основанный на всемирно известном дистрибутиве Scientific Linux. Так же выпускает версии дистрибутивов, специально ориентированных для использования в образовательных учреждениях. 

Интерфейс пользователя
Linux – многопользовательская система, поэтому чтобы начать работать, пользователь должен "представиться" системе, введя со свой логин  и пароль. Регистрацию новых пользователей обычно выполняет администратор системы. Пользователь не может изменить свое учетное имя, но может установить и  изменить свой пароль. 

Ядро ОС UNIX идентифицирует каждого пользователя по его идентификатору (UID - User Identifier), уникальному целому значению, присваиваемому пользователю при регистрации в системе. Кроме того, каждый пользователь относится к некоторой группе пользователей, которая также идентифицируется некоторым целым значением (GID - Group IDentifier). 

Администратор системы обладает большими возможностями, чем обычные пользователи, он имеет нулевой UID и называется суперпользователем  или root. Он имеет неограниченные права на доступ к любому файлу и на выполнение любой программы, возможность полного контроля над системой. 

Изначально в системах семейства UNIX использовался командный интерфейс. Интересной особенностью является то, что было разработано несколько командных интерпретаторов с похожими, но различающимися своими возможностями командными языками. Общее название для любого командного интерпретатора ОС семейства UNIX – shell (оболочка), так как интерпретатор представляет внешнее окружение ядра системы. Наиболее известными из них являются: sh (Bourne Shell), более мощный bash (Bourne Again Shell), самый мощный zsh (The Z Shell). Пользователь может выбрать любой интерпретатор. 
Вызванный командный интерпретатор выдает приглашение на ввод пользователем командной строки (символ $ для обычных пользователей, # – для суперпользователя root.)

Команды

Команды в shell обычно имеют следующий формат: 

    <имя команды> <флаги> <аргументы>

После нажатия на клавишу Enter начинается выполнение команды.

Например: 

    ls  -l  /

 ls  –
имя команды (вывод оглавления каталога), 

-l флаг ( "-" - признак флагов, l - длинный формат). 

/ – корневой каталог (для которого выполняется команда). 

Эта команда выдаст на экран в длинном формате содержимое корневого каталога. 

Командный интерпретатор является удобным средством программирования. Программы на языке shell часто называются скриптами или сценариями (script). Интерпретатор считывает строки из файла-скрипта (командного файла) и выполняет их, как если бы они были введены в командной строке. 

Графический интерфейс

Современные ОС семейства UNIX, в том числе и Linux, обеспечивают и графический пользовательский интерфейс. Для вывода графики используется система XWindow, известная еще как Х11 (или Xfree86). XWindow использует архитектуру клиент-сервер. Х-сервер управляет  оборудованием ввода (клавиатура, мышь) и вывода (монитор). Программы, осуществляющие ввод и вывод графических данных, являются клиентами (X-клиентами), т.е. для операций ввода и вывода обращаются к Х-серверу. Таким образом, Х-сервер стыкует аппаратную часть с программной.

При запуске одного Х-сервера экран становится черным и появляется курсор в виде крестика. Чтобы появился привычный «оконный» интерфейс необходимо запустить программу X-клиент, которая будет прорисовывать окна, следить за изменением размеров окон, их перемещением и т.д. Такая программа называется менеджером окон, она обеспечивает любые манипуляции с окнами.
Программы, которые используют графический интерфейс, только выводят информацию в окна, созданные менеджером окон. Оконных менеджеров в мире Unix очень много: fvwn, IceWM, Windows Maker, Motif, LessTif и др. 
Оконный менеджер не обеспечивает связи между программами, как это делается в Windows. Для обеспечения такой связи используются более сложные интегрированные графические среды, в которых оконный менеджер является одной из многих подпрограмм. Примерами интегрированных графических оболочек являются системы  KDE и Gnome. Таким образом, в Linux пользователь может выбрать наиболее понравившуюся по дизайну и функциональности графическую оболочку, учитывая, конечно, и аппаратные требования.
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Рис. 2.5. 
Интерфейс KDE (Kool Desktop Environment) построен по тем же принципам, что и графический интерфейс Windows, поэтому у  пользователей обычно не возникает особых проблем, связанных с работой в  KDE.  В состав KDE входит набор тесно интегрированных между собой программ для выполнения повседневной работы (набор программ может отличаться в разных дистрибутивах):
· Dolphin – файловый менеджер;

· K3b – программа для записи CD-, DVD- и BluRay-дисков;

· Konsole – эмулятор терминала;

· Kontact – электронный секретарь, персональный информационный менеджер, включающий клиент электронной почты, адресную книгу, планирование задач, календарь, и многое другое;

· Kopete –  клиент мгновенных сообщений;

· Konqueror – веб-браузер;
· Gwenview – для  просмотра изображений;

· Okular – для просмотра документов различных типов, в частности, PDF, DjVu, FB2, CHM;

· KOffice – офисный пакет и другие программы.

Почти все параметры внешнего вида и поведения KDE можно настроить, используя менеджер настройки  CompizConfig или  KCC - Центр управления KDE. 
Вызов приложений осуществляется из стартового K-меню (см. рис. 2.6).
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Рис. 2.6. 
Файловая система

ОС Linux поддерживает различные файловые системы, которые различаются своими возможностями, производительностью, надёжностью.  

· EXT2FS, MINIX-1 и XENIX – нежурналируемые файловые системы;

·  XFS, RaiserFS, JFS, EXT3 – более надежные журналируемые файловые системы; 

· FAT16, FAT32 (имеют тип VFAT), NTFS – совместимые с Windows файловые системы. Если один из разделов диска отформатировать под FAT, то данные этого раздела будут доступны и в Windows. Данные разделов, отформатированных под другие файловые системы, не доступны в Windows). 

Более надежными и современными являются  журналируемые файловые системы. В журнал  или лог сохраняется  список изменений, которые будут произведены с файловой системой, перед фактическим их осуществлением. Если вдруг произойдет сбой, например, отключится электропитание компьютера в момент записи информации на диск, то  благодаря журналу файловая система будет приведена в непротиворечивое состояние, т.е. данные недописанного файла будут удалены с диска. В нежурналируемой файловой системе в этом случае недописанный файл остался бы на диске, но доступ к нему был бы невозможен.
В UNIX-подобных ОС логическая структура файловой системы одинакова, независимо от ее типа. Все файлы организованы в виде древовидной иерархической структуры (дерева). Корнем этого дерева является корневой каталог (root directory), имеющий имя "/". В отличие от файловых систем Windows, где на каждом носителе создается свой корневой каталог, в UNIX-подобных ОС все фай​ловое пространство объединено в единое дерево каталогов, корнем кото​рого является каталог "/". Полное имя файла содержит путь — список каталогов, которые необходимо пройти, чтобы достичь файл, и в отличие от Windows,  не содержит идентификатора устройства (дискового накопи​теля, CD-ROM  и др.), на котором он факти​чески хранится. 

Можно сказать, что в файловой структуре UNIX-подобных ОС не диск содержит каталоги, а каталоги могут содержать диски. Cуществуют процедуры монтирования и размонтирования устройств, которые позволяют к единому дереву каталогов подсоединять и отсоединять разные устройства (разделы жесткого диска или съемные устройства). Точками монтирования (т.е. местами, куда подключаются устройства) служат каталоги. Данные, содержащиеся на подключаемом устройстве, становятся доступными внутри этого каталога. 

В Linux имена файлов и каталогов могут быть длиной не более 256 символов, и могут содержать любые символы, кроме "/". Нужно помнить, что Linux различает прописные и строчные буквы в именах файлов и каталогов. В файловой системе Unix-подобных ОС  не обязательно указывать расширение (часть имени файла, отделенная точкой и характеризующая тип содержащихся в файле данных). Однако многие пользователи часто указывают его, это не является ошибкой. 
В Linux, как во всех UNIX-подобных ОС, используются общепринятые имена основных ката​логов. Это существенно облегчает работу в операционной системе, ее админи​стрирование и переносимость. Эта структура используется в работе систе​мы, например при ее инициализации и конфигурировании, при работе почтовой системы и системы печати. Нарушение этой структуры может привести к неработоспособности системы или отдельных ее компонентов. 
Описание основных каталогов файловой системы
Корневой 

Корневой каталог "/" является основой любой файловой системы UNIX. 

/bin – в этом каталоге находятся наиболее часто используемые команды и ути​литы системы.
/boot – этом каталоге находятся файлы, необходимые для загрузки ОС. 

/dev – содержит специальные файлы устройств, являющиеся интер​фейсом доступа к периферийным устройствам. Файлы используются не только для хранения данных. Файлы определяют привилегии пользователей, обеспечивают доступ к периферийным устройствам компьютера, включая диски, накопители на магнитной ленте, CD-ROM, принтеры, терминалы, сетевые адаптеры и даже память. Для приложений UNIX-подобных ОС доступ к дисковому файлу «неотличим» от доступа к принтеру. Специальный файл устройства обеспечивает доступ к физическому уст​ройству. Доступ к устройствам осуществляется путем открытия, чтения и записи в специальный файл устройства.
/proc  – в этом каталоге все «виртуальны» файлы, которые располагаются не на диске, а в оперативной памяти. В этих файлах содержится информация о программах (процессах), выполняемых в данный момент в системе. 

/root  – домашний каталог администратора системы – пользователя root. 

/sbin – каталог для важнейших системных утилит. 

/etc  – в этом каталоге находятся системные конфигурационные файлы и многие утилиты администрирования. Среди наиболее важных файлов – скрипты инициализации системы. 

/lib  – в каталоге находятся библиотечные файлы языка С и других языков программирования. 

/lost+found – каталог «потерянных» файлов. Ошибки целостности файловой системы, возникающие при неправильном останове ОС или аппаратных сбоях, могут привести к появлению «безымянных» файлов — структура и содержимое файла являются правильными, однако для него отсутствует имя в каком-либо из каталогов. Программы проверки и восстановления фай​ловой системы помещают такие файлы в каталог /lost+found под системными числовыми именами. 

/mnt  – стандартный каталог для монтирования внешних файловых систем к корневой файловой системе для получения единого дерева каталогов. Чтобы работать с какой-либо, существующей на внешнем носителе, файловой системой, пользователь должен ее смонтировать («привить» в виде ветви к общему дереву каталогов). Завершив работу с файловой системой, необходимо ее размонтировать. Монтирование и размонтирование файловой системы выполняются командами (утилитами)  mount и umount. 

/media – в этот каталог монтируются съемные носители: компакт-диски, флешки, внешние жесткие диски и т.п. В современных версиях Linux пользователь вручную не монтирует файловую систему подключаемого накопителя к коренной файловой системе, это делается автоматически. В каталоге /media создается каталог, имя которого совпадает с именем носителя. Этот каталог – точка монтирования внешней файловой системы подключенного носителя к коренной файловой системе. 
/home – каталог для размещения домашних каталогов пользо​вателей. 

/usr – в этом каталоге находятся подкаталоги различных сервисных подсистем – системы печати, электронной почты и т. д. (/usr/spool), исполняемые фай​лы утилит и прикладные программы (/usr/bin), элек​тронные справочники (/usr/man) и т. д. 
/tmp – этот каталог предназначен для временных файлов, в которых программы хранят промежуточные данные, необходимые для работы. После завершения работы программы временные файлы удаляются. 

/var – здесь размещаются те данные, которые создаются в процессе работы разными программами и предназначены для передачи другим программам и системам) или для сведения системного администратора (системные журналы). В отличие от каталога /tmp сюда попадают те данные, которые могут понадобиться и после того, как создавшая их программа завершила работу. 
Особенности имени файла в  UNIX-подобных ОС
Каждый файл имеет связанные с ним метаданные (хранящиеся в индексных дескрипторах — inode), содержащие все характеристики файла и позво​ляющие ОС выполнять операции, запрошенные при​кладной задачей: открыть файл, прочитать или записать данные, создать или удалить файл. В частности, метаданные содержат указатели на дисковые блоки хранения данных файла. Имя файла в файловой системе явля​ется указателем (жесткой ссылкой) на его метаданные, в то время как метаданные не содер​жат указателя на имя файла. 
Каталог — это файл, содержащий имена находящихся в нем файлов, а также указатели на метадан​ные. Каталоги определяют положение файла в дереве файловой системы, поскольку сам файл не содержит информации о своем местона​хождении. По существу каталог представляет собой таблицу, каждая запись которой соответствует некоторому файлу. Первое поле каждой записи содержит указатель на ме​таданные (номер inode), а второе определяет имя файла.

Такая организация файловой системы позволяет одному фай​лу иметь несколько имен. Имена файлов жестко связаны с метаданными и, соответственно, с данными файла, в то время как сам файл (данные файла) существует независимо от того, как его называют в файловой систе​ме. Такая связь имени файла с его данными называется жесткой ссылкой (hard link). C помощью команды lп можно создать жесткую ссылку – еще одно имя для файла.  Например для файла name1 создать жесткую ссылку name2. С точки зрения пользователя — это два разных фай​ла. Атрибуты файлов name1 и name2 абсо​лютно одинаковые, отличие только в имени. Фактически  эти имена ссылаются на одни и те же метаданные и блоки данных. Поэтому изменения, внесенные в любой из этих файлов, затронут и другой. Удаление одного из файлов не приведет к удалению самого файла, т. е. его метаданных и данных. Фактически файл будут удален тогда, когда будет удалена последняя жесткая ссылка на метаданные. 

Жесткие ссылки используются, например, для того, чтобы хранить под разными именами одну и ту же команду (выполняемый файл) командного интерпретатора. 

Существуют также и символьные ссылки (symbolic link) – аналог  ярлыков в Windows. Например, для каталога нельзя создать жесткую ссылку, поэтому для того, чтобы обращаться к нему с другим именем, необходимо создать символьную ссылку. Символьная ссылка – это файл, в котором содержится имя другого файла. Символьная ссылка – это отдельный объект, поэтому удаление ссылки не оказывает никакого влияния на сам файл с данными, более того, файл с данными может быть удален, а ссылка на него будет существовать, и лишь при попытке вызвать по этой ссылке сам файл система выдаст сообщение об ошибке. 
Установка программного обеспечения в ОС Linux. Пакеты

В Linux каждый компонент системы или прикладной программы представлен в виде пакета. Любая, даже самая простая программа при работе использует дополнительные файлы, содержащие различные ресурсы (библиотеки, конфигурационные файлы, файлы-дырки и другие программы). Поэтому для полноценной работы программы, необходимо помимо главного исполняемого файла обеспечить наличие в системе всех нужных файлов с ресурсами, которых может быть очень много.

Все файлы, необходимые для работы программы, объединяются в архивы – пакеты. Специальная программа - менеджер пакетов занимается установкой, удалением, обновлением и проверкой пакетов. Менеджер пакетов определяет, какие пакеты нужны для установки программы, проверяет, какие пакеты уже были установлены в системе другими программами, отслеживает чтобы в разных пакетах не оказалось файлов с одинаковым именем и путем, то есть чтобы файл одного пакета не был заменен файлом другого пакета при установке. Менеджер пакетов скачивает их из специальных хранилищ – репозиториев. 

Наиболее известный и популярный менеджер пакетов называется APT (Advanced Package Tool). Список доступных APT репозиториев хранится в файле /etc/apt/sources.list. Для каждого дистрибутива Linux доступны тысячи пакетов, и APT дает возможность поиска нужного пакета среди доступных в репозитории пакетов. Менеджеры пакетов позволяют выполнять и комплексные обновления всей системы. 
В графических оболочках управление пакетами осуществляется еще проще. Например, во многих дистрибутивах используется менеджер пакетов Synaptic, который в KDE можно запустить следующим образом: 
KDE (Пуск)  – Система (или Приложения – Настройка)  – Менеджер пакетов Synaptic. С помощью Synaptic можно устанавливать, удалять, настраивать и обновлять пакеты в системе, просматривать списки доступных и установленных пакетов, управлять репозиториями и обновлять систему до новой версии. 
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Рис.2.7. 
В левом окошке перечислены разделы (должна быть нажата кнопка «Разделы» под этим окном), т.е. можно выбрать, по какой теме отображать доступные пакеты, если выбрана категория «Все», то отображаются все пакеты.

В правом верхнем окошке – список доступных пакетов с указанием их версии, который загружается с репозитория. Если пакет установлен, то вы  увидите  версию установленного пакета. Если в репозитории доступна более новая версия установленного пакета, то Вы можете сделать его обновление.

В правом нижнем окне дается краткая информация о том пакете, на котором установлен курсор в правом верхнем окне. 

Для установки пакета: щелкните по кнопке «Получить сведения» для того чтобы скачать список самых последних версий доступных в репозитории пакетов. Затем  в правом верхнем окне выберите нужный пакет и в контекстном меню (щелчок правой кнопкой мыши) выберите «Отметить для установки». Если пакет требует установки другого пакета, то появится диалоговое окно с изменениями, которые будут сделаны, если продолжить установку. Чтобы запустить процесс установки – щелкните кнопку «Применить». 
Для удаления пакета: В правом верхнем окне выберите нужный пакет и в контекстном меню (щелчок правой кнопкой мыши) выберите «Отметить для удаления». Если выбрать «Отметить для полного удаления», то удалится не только выбранный пакет, но и все зависимости, т.е. все связанные с ним пакеты. Далее появится диалоговое окно с перечнем изменений, которые будут произведены. Чтобы запустить процесс удаления – щелкните кнопку «Применить». 
